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Je tue le temps pour essayer sa en vrai

Quelqu’un Firewall :

Un firewall est un appareil de sécurité réseau qui surveille le trafic réseau
entrant et sortant et autorise ou bloque les paquets de donnés en se basant sur
un ensemble de regles de sécurité. Il est chargé de dresser une barriere entre
votre réseau interne et le trafic entrant provenant de sources externes (comme
Internet) afin de bloquer le trafic malveillant des virus et des pirates.

Pourquoi IPFire ?

IPFire est une distribution Linux spécialisée dans la sécurité réseau, concue
pour fonctionner comme un pare-feu. Elle est souvent utilisée pour protéger et
gérer le trafic réseau dans les environnements domestiques, de bureau, ou de
petites entreprises.

Principales fonctionnalités d'IPFire :

o Pare-feu: Il utilise un pare-feu basé sur iptables pour filtrer le trafic
réseau, permettant un controle précis sur les connexions entrantes et
sortantes.

o Systéme de détection et prévention d'intrusions (IDS/IPS) : Integre
des outils comme Snort ou Suricata pour détecter et prévenir les
menaces en temps reel.

« Filtrage de contenu : Permet de bloquer ou restreindre l'accés a
certaines catégories de sites web, souvent utilisé pour le controle
parental ou en entreprise.

o VPN : Supporte la création de réseaux privés virtuels (VPN) via IPsec et
OpenVPN, permettant des connexions sécurisées a distance.

« Gestionnaire de QoS (Quality of Service) : Contrdle la bande passante
pour prioriser certains types de trafic réseau.

o Mises a jour fréquentes : IPFire est maintenu activement avec des
mises a jour réguliéres pour garantir la sécurité et la stabilite.

IPFire est appreécié pour sa flexibilité, sa sécurité et sa capacité a s'adapter a
divers scénarios réseau, tout en restant accessible aux utilisateurs ayant des
connaissances de base en réseau.

Et pourquoi l'utiliser ?
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MrGranier la demandé...

Pré-recquis pour Ip Fire ?

Processeur :

o Un processeur x86_64 ou ARM (32 ou 64 bits) est recommandé. Méme un
processeur modeste (comme un Intel Atom ou Celeron) peut suffire pour
de petits réseaux, mais pour des environnements plus importants, un
processeur plus puissant est préférable.

Mémoire RAM :
e Minimum : 1 Go de RAM.

o« Recommandé : 2 Go ou plus, surtout si vous utilisez des fonctionnalités
avancées comme I'IDS/IPS ou un grand nombre de connexions VPN.

Stockage :
e Minimum : 4 Go de disque dur ou SSD.

« Recommandé : 8 Go ou plus, selon la quantité de logs et la configuration
des fonctionnalités supplémentaires (comme le proxy cache).

Cartes réseau (NIC) :

e Minimum : 3 cartes réseau (une pour le réseau externe, une pour le
réseau interne et une pour la DMZ).

« Recommandé : Des cartes réseau de qualité (Intel, Broadcom) pour une
meilleure performance et compatibilité.
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Préparatif VirtualBOX

On va partir du principe que vous savez utiliser VB et que vous avez lu les pré-
recquis pour IP Fire mais on vas quand méme s’attarder sur I'ISO, IP Fire est
basé sur Linux 3.0 vous devez sélectionné donc :

Type - Linux
Subtype - Linux 2.6

Version - Linux 2.6/3.x/4.x/5.X (64-Bit) OU 32-Bit sait-on jamais

Type: Linux

Subtype:  Linux 2.6

Version: Linux 2.6/ 3.x /4 / 5x (B4-bit)

Pour l'iso il suffit de la récupérer sur le site officiel d’IpFire dans Download

En suite finissez de configuré votre machine et voila (n’oubliez pas de bien
choisir le dossier ou vous voulez que votre VM soit...)
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Configuration réseaux

Il nous faut trois carte réseaux (deux en temps normal mais projet oblige)

Pour ce faire Cliguer sur configuration et rendez vous dans

’onglet réseaux comme ceci :

Il nous faut Red ou rouge qui sera notre premiere carte réseaux qui donnera
acces Internet vous pouvez choisir comme mode d’acces « Acces par pont » ou
« Nat » vous comprendrez plus tard pourquoi ¢a ne change rien.

& FireWall - Settings
Expert

Général Réseau

System Adapter 1 Adapter 2 Adapter 3 Adapter 4
+ Activer l'interface réseau
Affichage
Mode d'accés réseau :
Stockage

Sty Type diinterface : | Intel PRO/1000 MT Desktop (8254DEM)

Réseau

Ports séries Adresse MAC:  080027FCC271

v Céble branché

USE
Redirection de ports
Shared Folders

Interface utilisateur

Basic
=
.
)
»
.
[ 4
-
o

Annuler

En suite Seconde carte réseaux Green ou vert le réseau privé

local :

Il nous faut Red ou rouge qui sera notre premiere carte réseaux qui donnera
acces Internet vous pouvez choisir comme mode d’acces « Acces par pont » ou
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« Nat » vous comprendrez plus tard pourquoi ¢a ne change rien. N'oubliez pas
de nommez vos réseau interne pour faciliter la compréhension.

& FireWall - Settings

Basic Expert

Général Réseau
Soam Adapter 1 Adapter 2 Adapter 3 Adapter 4
+  Activer l'interface réseau
Affichage
Mode d'acces réseau:  Réseau interne

Stockage
Audio 0 MT Desktop (825
Réseau
)= Ports séries
v Céble branché
USB
Shared Folders

Interface utilisateur

Annuler

Pour terminer, Orange notre DMZ :
Méme Principe que pour Green.

Maintenant vous pouvez démarrer votre machine équiper de IpFire et
commencez l'installation

& FireWall - Settings
Expert

Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4

System
v Activer l'interface réseau
Affichage
Mode d'accés réseau: Réseau interne
Stockage
Name: Orange -

Audio Type d'interface:  Intel P

Réseau Mode Promiscuité: Refuser

Ports séries Adresse MAC :

v (Cable branché
uUse

Shared Folders

El~s20OvyadB@aOéd

Interface utilisateur

Annuler
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Installation d’Ip Fire

Taper sur Entrée

IPFire.org

An Open Source Frewall Solution

Uelcome?
Install IPFire 2.29 - Core 187
Dther installation options
Tools

Serial console options

boot . ipf ire.org

Install the version of IPFire that is on this ;'._

Automatic boot in 48 seconds...

Language selection

Select the language you wish to use for the
installation.

St et (Persian) [
Dansk (Danish) | ]
Espaiiol (Spanish) u
I

Frangais (French)
Hruatski (Croatian)
Italiano (Italian)
Deutsch (German) (]

Appuvez sur Entrée :
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IPFire 2.29 (x86_61) - corelB?

€ - An Open Source Firewall Solution

Welcome to the IFFire
installation program.

Selecting Cancel on any of the
following screens will reboot
the computer .

Start installation

Lisez et acceptez la licence :

Sivous avez la flemme appuyez sur Tab puis ESPACE pour cocher la case puis
Fleche de droite pour allez sur OK et valider.
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| License Agreement |

GNU GENERAL PUBLIC LICENSE
Uersion 3, 29 June ZBB7

Copyright (C) 2887 Free Software Foundation, Inc. <http:--fsf.org->
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
sof tware and other kinds of works.

The licenses for most software and other practical works are designed

[ 11 accept this license

{Tab>-<Alt-Tab> between elements | <Space> selects | <F12> next screen

Supprimer toutes les données :

C’est obligatoire pour pouvoir écrire par-dessus.
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Conf iguration du disque

Le programme 4’ installation va maintenant
préparer le disque choisi.

8.8GB - sda - UBDX_HARDDISK

Supprime toutes les données

<Tab>/<Alt-Tab> entre les éléments | <Espace> sélectionne i <F12> écran suivant

Se déplacer sur le systeme de fichier ext4 :

C’est celui de base de Linux, puis appuyez sur Entrée

Choix du systéme de fichier
Merci de choisir votre systéme de fichier :

[Busteme de fichier ext4

Systéme de fichier ext4 sans jourmalisation
Systéme de fichier XF3

BTRFS Filesystem (EXPERIMENTAL)

Annuler

{Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionne | <F12> écran suivant

Félicitations, vous venez d’installer IPFire... reste a le configurer
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Félicitations t
IPFire a été installé correctement.

Retirer tous les médias d’installation du systéme et
appuyer sur redémarrer. Une fois le systéme redémarré, vous
devrez paramétrer les réseaux et les mots de passe systéme.
Ensuite, vous devrez faire pointer votre navigateur vers
https:-sipfire:444 (ou le wom que vous avez donmé & votre
IPFire) pour la console de configuration web.

<Tab>/<Alt-Tab> entre les éléments | <Espace> sélectiomne | <F12> écran suivant
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Premiére Configuration d’IpFire

Choisissez le type de clavier utilisé :

Si jamais on est en FRANCE DONC Fr (petit tips vous pouvez juste taper le F de
votre clavier il vous montrera directement le premier type commencant par F).

IPFire vZ.29 - wuww.ipfire.oryg

Mappage clavier

Choisir le type de clavier utilisé dans la
liste suivante.

wa—cplZsl
ua—utf
wa—utf-ws

<Tab>»/<Alt-Tab> entre les éléments | <Espace> sélection

Choisissez le Fuseau Horaire :

Au cas ou on est toujours en Europe donc trouvez Paris... en soit Berlin ne pose

pas de probleme.

3 — wuww.1ptire.org

Fuseau horaire

Choisir le fuseau horaire approprié dans la
liste suivante.

Europe/findorra
Europefistrakhan
EuropesfAthens
Europe/Belfast
Europe/Belgrade
[Europe-Berlin

Tab>~<Alt-Tab> entre les é€léments | <Espace> sélection
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Choisir le nom d’hote :

Choisir un nom simple de préférence facile a retenir.

3 — wuu.ipfire.org

Nom d”hote |

Saisir le nom d’'hiite de la machine.

Tab>~<Alt-Tab> entre les éléments | <Espace> sélection

Choisir un nom de domaine :

3 — wuy.ipfire.org

Nom de domaine
Saisir le non de domaine.

localdomain
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IMPORTANT : Faire attention a bien taper votre mot de passe et le noté quelque
part il s’agit ici du Mot de passe du compte ROOT qui vous permet de tapé des
commande sur I'interface ligne de commande d’IpFire. (Appuyer sur Tab pour
passer de mot de passe a confirmer)

Ne prenez pas peur le mot de passe n’est pas afficher et rien ne vous montre
que le mot de passe est entrain d’étre écris en faisant entrée vous verrez bien si
vous avez bien retaper le MDP.

IPFire v2.29 — www.ipfire.org

| IPFire — wuu.ipfire.org |}

Saisir le mot de passe du super-utilisateur ‘root’ permettant
de se comecter en ligne de commande.

Mot de passe :
Confirmer :

Tab>-<Alt-Tab> entre les éléments | {Espace> sélection

Choisir le mot de passe WEB :

Ici il s’agit du mot de passe de 'interface admin WEB lui aussi est a noter
quelque part parsque sans lui bon courage pour configurer quelque chose.
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J — wuu.1plire.orqg

| IFFire - wuu.ipfire.org |}

Saizir le mot de passe IFFire de 1’'utilizateur 'admin’ nécessaire
4 la commexion aux pages web d’administration IPFire.

Mot de passe :

Confirmer :

Tab>-<Alt—Tab> entre les éléments | <Espace> sélection

Choisir votre type de configuration :

S’il manque une carte réseaux IpFire vous le fera savoir. (Bleu est celle du
WIFI)

IPFire vZ.29 — wuw.ipfire.org

Menu de configuration Réseau
Configuration actuelle : GREEN + RED
Type de configuration réseau

Affectation des Pilotes et des Cartes
Configuration d’adresse
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[PFire vZ2.29 — wuwu.ipfire.org

Type de configuration réseau

Choisir la configuration réseau pour IPFire.
Les types suivants correspondent aux interfaces
Ethernet connectées. Tout changement dans le
paranétrage nécessite une reconfiguration de la
couche résean et des pilotes associés.

GREEN + RED

GREEN + RED + ORANGE

GREEN + RED + BLUE

GREEN + RED + ORANMGE + BLUE

Tab>,<Alt-Tab> entre les éléments | <Espace> sélection

Affectez les cartes réseau :

Affectez les bonne adresses MAC

IPFire vZ.29 - wwu.ipfire.org

| Cartes attribuées |
Veuillez choisir 1’ interface gque vous souhaitez changer.
GREEN : Non défini

RED : Non défini
ORANGE: Non défini

RED
ORANGE

<Tab>-/<Alt-Tab> entre les éléments | <Espace> sélection
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Pour trouver quel adresse mac correspond a quel carte mere il suffit de se
rendre dans la configuration de la machine et d’aller dans réseaux. C’est pour
cela que je vous ai demandez de nommer les réseaux interne.

Réseau

Adapter] | AdapterZ = Adapter3

Mode d'accés réseau: Réseau interne

Mame: Green - LAN

Mode Promiscuité: Refuser

v Cable branché

Ala fin de la configuration pensez juste a revérifier si tout est dans le bonne
ordre cC’est tres important car chaque carte a son role a jouer

IPFire v2.29 — wwu.ipfire.org

| Cartes attribuées |
Veuillez choisir 1’ interface que vous souhaitez changer.

GREEN : “pci: Intel Corporation 82540EM Gigabit Ethernet Controller
(reuv 02)"

GREEN : (08:00:27:45:e1:05)

RED : "pci: Intel Corporation 82540EM Gigabit Ethernet Controller
(rev 02"

RED : (08:00:27:fc:c2:71)

ORANGE: “pci: Intel Corporation 82540EM Gigabit Ethernet Controller
(rev 02)"

ORANGE: (08:00:27:35:f4:33)

GREEN
RED

DRANGE

Sélectionner Enlever

Tab>~/<Alt-Tab> entre les éléments | <Espace> sélection
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Configuration des adresses :

Commencons par Red .

| Configuration d’adresse |

Choisir 1’ interface que vous souhaitez reconfigurer.

GREEHN
ORANGE

Terminé

Red est celui qui vas amenez Internet donc il as besoin d’étre en DHCP car peu
importe ce qui viens a I’entrée il se contente de le distribuer vers Green.

J = uwuwu. 1pfire.org

( ) Conmexion PPP (PPPoE, modem, ATH ...

Forcer taille MTU
Adresse I[P :

Masque sous-réseauzbh5.Z55.255.0
Gateway:

Annu ler

<Tab><<Alt-Tab> entre les €léments | <Espace> sélection
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Green Lui as besoin d’une IP car c’est la passerelle de votre infrastructure il vas
vous permettre de sortir du réseaux pour pouvoir allez sur Internet.

Ire UZ.23 - wuw. iplire.org

Interface — GREEN

Paramétrage IP pour 1'interface GREEN

fidresse IP : 192.168.1.254
Masque sous-réseauaTprarrata)

Annmuler

Interface — DRANGE

Paramétrage IP pour 1’ interface ORANGE

Adresse IP : I
Hasque sous—réseawisipaipain)
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IpFire est aussi capable d’utiliser le service DHCP, et donc de vous fournir les
informations de connexion (Nom du réseau, DNS etc...)pour chaque machine
connectée automatiquement. Si vous n’en posséder par ou compter utiliser
autre chose allez juste vers OK pour finir la configuration.

Configuration du serveur DHCP

Configurer le serveur DHCP en saisissant les
informations de paramétrage.

[ 1 Active

fAdresse de début :

Adresse de fin

DNS primaire : 192.168.1.254
DNS secondaire :

Bail par défaut (mns) : 60

Bail maximum (mns) : 120

Suffixe du nom de domaine : localdomain

Tab>-<fAlt-Tab> entre les éléments | <Espace> sélection

C’est LA FIN voila j’ai terminé le tuto
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PS : Les screen sont de moi, oui je me suis fait chier a refaire la machine pour
tester, je ’ai méme fait 2 fois pour étre stre d’étre clair comme du Pepsi-
Crystal.
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